Alerta de seguranga

Mensagem fraudulenta

A Autoridade Tributaria e Aduaneira tem conhecimento de que alguns contribuintes
tém recebido mensagens de correio eletrénico supostamente provenientes do Portal
das Finangas que contém um anexo com diferentes designacgdes, entre as quais
“PortaldasFinancas.pdf” ou “Finangas.pdf”. Nesse ficheiro em anexo é pedido que se
carregue num /ink que é fornecido.

Exemplo do corpo de uma dessas mensagens e do respetivo anexo-

! Ha dividas tributarias transitando

! Ha dividas tributarias transitando
para Execucdo n°443032056093216 para Execugdo n°443032056093216
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PortaldasFinancas Detalhes ) ~
zdenek.siman@volny.cz
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grupo

Ha dividas tributérias.

Adicionar a contactos
a uardar
Verifique e retorne o quanto antes para validar suas

. = Copiar enderego de e-mail
tespetwas contrlbulcoes.

n°698383152484894 Ha dividas trioutanas.

Verifique e retorne o quanto antes para validar suas
Dados em Anexo. respetivas contribuigoes.

n°698383152484894
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autoridade
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Caro Usuario.
Ha dividas tributarias transitando para Execugdo.

Pode cumprir as suas obriga¢des de pagamento de IVA e Retengdes na Fonte de IRS e IRC, proceder o pagamento atraves da e-
Fatura online abaixo

| -

Downl Fau

Fatura n°3452680814-40
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Estas mensagens sao falsas e devem ser ignoradas. O seu objetivo é convencer o destinatario a aceder a
paginas maliciosas carregando nos links sugeridos.

Em caso algum devera abrir o ficheiro em anexo e efetuar essa operagao.

Recomenda-se ainda a leitura do folheto informativo sobre Seguranca Informatica disponivel no Portal das
Financas.



